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nr ogtoszenia: D0.1110.12-01.2021

Instytut Ochrony Srodowiska — Paristwowy Instytut Badawczy
zatrudni specjaliste ds. informatycznych — Specjalista ds. bezpieczenstwa IT
na caty etat

w Osrodku Rozwoju Systeméw Informatycznych 10S-PIB

Miejsce pracy:
Warszawa, ul. Krucza 5/11D
00-548 Warszawa

Zakres obowigzkow:

e wspoditworzenie strategii projektowania i wdrazania mechanizméw bezpieczeristwa oraz
rekomendowanie usprawnien w tym obszarze;

e wdrazanie i utrzymanie systeméw bezpieczenstwa teleinformatycznego;

e przeprowadzanie testéw bezpieczenstwa infrastruktury, aplikacji i kodu Zrédtowego;

e obstuga incydentow naruszenia bezpieczenstwa;

e wspotpraca z innymi zespotami z obszaru IT w zakresie projektowania bezpiecznego
oprogramowania;

e wspodfpraca z Inspektorem Ochrony Danych Osobowych w obszarze analizy ryzyka,
mechanizmdw kontroli bezpieczenstwa oraz zgodnosci z RODO;

e opiniowanie, tworzenie i utrzymywanie dokumentacji bezpieczenstwa.

Wymagania:

e przynajmniej 2 letnie doswiadczenie zawodowe w obszarze bezpieczenstwa produkcji
oprogramowania;

e umiejetnosci analizowania zagrozen dla bezpieczenistwa srodowiska IT;

e znajomo$¢ zagadnien z obszaru testdw penetracyjnych (analiza podatnosci, narzedzia do
pentestow)

e znajomosc jezykdw programowania (np. C/C++, php, itp.) w stopniu pozwalajgcym na analize
kodu;

e wyksztatcenie wyzsze techniczne.

Dodatkowe pozadane predyspozycje kandydatow:
e znajomos$¢ narzedzi do statycznej analizy kodow zrédtowych (np. Checkmarx, Appscan, itp.);
e znajomos$¢ zagadnien uwierzytelniania, autoryzacji, kryptografii;
e znajomos¢ zasad funkcjonowania systeméw SIEM, IPS/IDS, WAF, DAM, DLP;
e posiadanie jednego z certyfikatéw: CISSP, CISM, CISA, CBCP itp.;
e odpowiedzialno$é i wysoka dbatos¢ o jakos¢ wykonywanych zadan i rezultatow;
e dobra organizacja pracy, systematycznosc;

Informacja nt. przetwarzania danych osobowych



. P Instytut Ochrony $rodowiska - Panstwowy Instytut Badawczy
4 IOS- PI B www.ios.gov.pl
] ul. Krucza 5/11D, 00-548 Warszawa
Instytut Ochrony Srodowiska tel.: 22 37 50 525, e-mail: sekretariat@ios.edu.pl

Pafistwowy Instytut Badawczy
NIP: 525-(100-73-07, Regon: (1012407000 KRS: 000010321134

e aktywne podejscie do wykonywanych obowigzkéw, duza samodzielnosé;
e zdolnos¢ do wspédtpracy w zréznicowanym pod wzgledem zawodowym zespole;
e wysoki poziom kompetencji interpersonalnych i kultury osobiste;j.

Oferujemy:

atrakcyjne, wysokie wynagrodzenie,

umowe o prace, stabilne zatrudnienie

mitg atmosfere pracy,

mozliwos$é pracy zdalnej,

mozliwosé rozwoju i podnoszenia kwalifikacji,
zajecia jezykowe dofinansowane przez pracodawce,
opieke medyczna,

karnety sportowe.

Osoby zainteresowane prosimy o przestanie CV ze zdjeciem wraz z listem motywacyjnym
w terminie do 30 wrzesnia 2021 r. na adres poczty elektronicznej kariera@ios.gov.pl z dopiskiem w
temacie wiadomosci ,,Rekrutacja — Ol — Specjalista ds. bezpieczenstwa IT”.

Prosimy o zamieszczenie w CV nastepujacej klauzuli:

Oswiadczam, iz wyrazam zgode na przetwarzanie moich danych osobowych w tym wizerunku w
celu przeprowadzenia procedury rekrutacji nr ogtoszenia: D0O.1110.12-01.2021 na stanowisko
specjalisty ds. informatycznych — programista baz danych przez administratora, ktérym jest Instytut
Ochrony Srodowiska — Pafistwowy Instytut Badawczy z siedzibg w Warszawie, ul. Krucza 5/11D, 00-
548 Warszawa, wpisany do rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy dla m. st.
Warszawy w Warszawie, Xl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS
0000032034, NIP5250007307 REGON001240700. W imieniu I0S-PIB dziata Dyrektor Instytutu.

Aplikacje nie zawierajgce powyzszej klauzuli nie beda rozpatrywane w procesie rekrutacyjnym.

Aplikacje kandydatéw do pracy zawierajgce braki lub otrzymane po terminie, nie bedg rozpatrywane
w procesie rekrutacji i zostang zniszczone niezwtocznie.

Nadestanych dokumentdéw nie zwracamy. Po zakonczeniu rekrutacji wszystkie aplikacje zostang
zniszczone.

Informujemy, ze na rozmowe kwalifikacyjna zaprosimy tylko wybranych kandydatéw.

Administratorem danych osobowych jest 10S-PIB z siedzibg w Warszawie, ul. Krucza 5/11D, 00-548
Warszawa, wpisany do rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy dla m. st.
Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS
0000032034. W imieniu 10S-PIB dziata Dyrektor Instytutu.

Pani/Pana dane osobowe przetwarzane sg na podstawie art. 6 ust. 1 lit. a RODO w celu wziecia przez
Panig/Pana udziatu w procesie rekrutacji w I0S-PIB na stanowisko okre$lone w powyzszym ogfoszeniu.
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Pozostate informacje dotyczace przetwarzania Paiistwa danych osobowych
oraz wzory dokumentéw i oSwiadczen dostepne s na stronie internetowe;j
http://www.ios.org.pl/bip2/index.php?id=1047

Informacja nt. przetwarzania danych osobowych: https://ios.edu.pl/polityka-prywatnosci?
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